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मुख्य नियंत्रण सुनिधा Master Control Facility 
हासि Hassan - 573201 

 

सूचना का अधिकार (स्व – पे्ररणा प्रकटीकरण) 
Right to Information (Suo – Motu Disclosure) 

 

एम.सी.एफ. की इंटरिेट/ आई.टी िीनि, नििांक 05.08.2020 
Internet/IT Policy at MCF dated 05.08.2020 

 

सुरनिि इंटरिेट अनिगम हेिु निि क्लाइंट का नियोजि 

Deployment of thin clients for secured Internet access: 

 सुरधित आई.डी. आिाररत इंटरनेट अधिगम। 

Secured ID based internet access. 

 सिी प्रकार्ाात्मक पदनाधमत पदाधिकाररर्  ंहेतु व्यावहाररक इंटरनेट अधिगम सुधविा। 

Customary Internet access facility for all the functionally designated 

Officials. 

 प्रते्यक मामले के आिार पर धनदेशक के अनुम दन से अन्य पदाधिकाररर्  ं हेतु इंटरनेट 

अधिगम सुधविा। 

Internet access facility for other officials with the approval of Director on 

case to case basis. 

सामान्य इंटरिेट ब्राऊनजंग – सिोत्तम प्रिा General Internet Browsing – Best 

Practices: 

ब्राऊजर सुरिा Browser Security: 

 हमेशा अद्यधतत ऐटंी वार्रस, ओपरेधटंग धसस्टम तथा अनुप्रर् ग व ब्राऊजर का प्रर् ग करें ।  

Always use updated anti-virus, Operating System and applications and 

browser. 

 सेंडबॉक्संग िमता सधहत वेब ब्राऊजर (जैसे-गुगल क्र म, सफारी इत्याधद) का प्रर् ग करें  

सेंडबॉक्संग में सामान्यतः कार्ाान्वर्न के दौरान मैलवेर्र ह ता है।  

Use a web browser with sandboxing capability (like Google chrome, safari, 

etc.). Sandboxing usually contains malware during execution. 

 प्रते्यक लॉग-आउट सेशन के पश्चात ब्राऊजर से धहस्टर ी साफ करने की आदत डालें। 

Make a habit of clearing history from the browser after each logout sessions. 
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 धनर्धमत तौर पर धवन्ड  ‘टेम्प’ एवं “िधणक इंटरनेट फाइल” धडधलट करें ।  

Delete Windows “Temp” and “Temporary Internet files” regularly. 

डाउिलोनडंग Downloading: 

 केवल धवश्वासनीर् स्र त  ंर्ा वेबसाइट  ंसे ही सॉफ्टवेर्र डाउनल ड करें । अनाधिकृत साइट  ं

पर धदखने वाले डाउनल ड धलंक  पर क्िक न करें । 

Download software from trusted source or trust worthy websites only. Do not 

click links to download anything you see on unauthorized sites. 

 आपके द्वारा क्िक / डाउनल ड की जाने वाली वसु्तओ ंके धलए सचेत रहें। 

Be conscious of what you are clicking on/downloading. 

 कुछ प प-अप में ि ज़ बटन धदखते है परनु्त आपके क्िक करने ही रे् स्पाईवेर्र संस्थाधपत 

करने का प्रर्ास करते हैं।  

Some pop-ups have what appears to be a close button, but will actually try 

to install spyware when you click on it. 

 र्ाद रहे की इंटरनेट पर वसु्तएं मुक्िल से ही धनःशुल्क ह ती हैं। “धनःशुल्क” स्क्रीनसेवर 

इत्याधद में मैलवेर्र ह ता है।  

Remember that things on the Internet are rarely free. “Free” Screensavers, 

etc. generally contain Malware. 

 डाउनल डर् ग्य फ्री सॉफ्टवेर्र से साविान रहें – ऐसे कई साइटें है धजनमें प्रर् क्ताओ ंक  

अपील करने वाली अनुकूधलत टूलबार र्ा अन्य धवश्षताएं ह ती है, धजनमें संिाव्य रूप से 

बैकड र ह ते हैं।  

Be wary of free downloadable software – There are many sites that offer 

customized toolbars or other features that appeal to users, which are likely 

to have backdoors. 

 वेबसाइट  ंर्ा ई-मेल से प्राप्त धलंक  से डाउनल ड फाइल  ंक  से्कन कीधजए। 

Scan all the files after you download whether from websites or links received 

from e-mails. 

 धकसी िी धलंक र्ा फाइल पर क्िक न करें  और न ही स्वत डाउनल ड ह ने दें , फाइल 

डाउनल ड करें  व इसे अपेधित स्थान पर सेव कर अनुप्रर् ग क  रन करें ।  

Do not click the link or file and let it start download automatically, download 

the file and save where you want to save and then run on the application. 
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 किी िी फ्री एंधट-वार्रस र्ा एंधट स्पाईवेर्र सॉफ्टवेर्र वाले धलंक  पर क्िक न करें । हमेशा 

धवश्वसनीर् साइट  ंसे ही डाउनल ड करें । डाउनल ड धकए जाने वाली वेबसाइट के बारे में 

धनधश्चत न ह ने की क्स्थधत में अपने पसंदीदा सचा इंजन में उस साइट क  एंटर करके देखें धक 

क्या इसके बारे में अनवांधछत टेक्नॉलॉजी प स्ट र्ा ररप टा की गई है।  

Neve download from the links that offer free antivirus or anti spyware 

software, always download from trusted sites, if you are not sure about the 

site you are downloading, enter the site into favourite search engine to see 

anyone posted or reported that it contains unwanted technologies. 

 फाइल साझा करने वाले सॉफ्टवेर्र से अत्यधिक साविान रहें। फाइल शेर्ररंग से आपके 

कंपू्यटर में द षपूणा फाइल  ंव एटैकसा का ज क्खम बढ़ जाता है। र्धद आपके द्वारा कॉपीराइट 

फाइल साझा की जाती है त  आपक  गंिीर कानूनी पररणाम िुगतने पड़ सकते हैं। 

Be extremely careful with file sharing software. File sharing opens your 

computer to the risk of malicious files and attackers. Also, if you share 

copyrighted files, you risk serious legal consequences.  

िैयक्तिक सुरिा Personal Security: 

 इंटरनेट पर वैर्क्क्तक जानकारी संधचत करने के प्रधत सजग रहें।  

Be wary of storing personal information on Internet. 

 संरधित की जाने वाली धकसी िी जानकारी क  इंटरनेट से कनेक्ट ह ने वाली धकसी िी धकसी 

िी धडवाइस से कनेक्ट न करें । 

Do not store any information you want to protect on any device that connects 

to the Internet. 

 िारत के बाहर आिाररत सिी िाउड सेवाओ ं(डर  प बॉस, आईिाउड, एवरन ट इत्याधद) 

से बचें। 

Avoid all cloud services (Dropbox, iCloud, Evernote, etc.) that are based 

outside India. 

 स्थान जानकारी चाहने वाली सेवाओ ंके प्रर् ग से बचे।  

Avoid using services that require location information. 

 र्ाद रखे की सचा इंजन आपकी सचा धहस्टर ी का पता लगा सकते हैं तथा आपकी सचा धहस्टर ी 

पर आिाररत पररणाम  ंके आिार पर आपके व्यक्क्तगत पररणाम ऑफर करते हैं।  

Remember search engines track your search history and build profiles on 

you to serve you personalized results based on your search history. 
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 किी िी घर तथा कार्ाालर् संबंिी धवषर्वसु्त का आदान-प्रदान न करें   

Never exchange home and office work related contents. 

 जी.पी.एस. समन्वर्क  ंसधहत फ ट  प क्सं्टग से बचें।  

Avoid posting of photos with GPS coordinates. 

 धजनके साथ आप पत्राचार करते हैं, उनके संबंि में सत्यापन कर लें। इंटरनेट पर ल ग  ंके 

धलए नकली पहचान बनाना सरल ह ता है। 

Verify those you correspond with. It is easy for people to fake identities over 

the Internet. 

अन्य उपाय Other measures: 

 दस्तावेज(.doc, docx .xls, .xlsx and .def) फाइल एक्टेंशन वाले असािारण फ ल्डर  ंकी 

लगातार जांच करते रहें। (सचा ऑप्सन मे, एडवांस सचा धवकल्प का चुनाव करें , “सचा धसस्टम 

फ ल्डर”  “सचा धहडन फाइल एवं फ ल्डर” तथा सचा सब फ ल्डर की जांच क  सुधनधश्चत करे। 

Frequently check unusual folder locations for document (.doc, docx .xls, 

.xlsx and .def) file extensions (in search options, select advanced search 

options, make sure you checked “Search System folder”, “Search hidden 

files and folders” and “search subfolders”) 

 सावाजधनक वाई –फाई के इंटरनेट अधिगम से बचें। 

 Avoid Internet access through public Wi-Fi. 


